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Resumo: O estudo abordou a cultura digital, a seguranca digital e a cidadania digital
no contexto educacional, evidenciando como essas dimensdes influenciaram as
praticas pedagogicas e a formacdo ética de professores e estudantes na sociedade
contemporanea. O objetivo consistiu em analisar o conceito de cultura digital e
investigar de que forma a seguranca e os principios da cidadania digital contribuiram
para o fortalecimento de uma educacdo mais critica, consciente e ética diante
das demandas da era tecnolégica. A pesquisa caracterizou-se como bibliografica,
fundamentada em Narciso e Santana (2024), sendo desenvolvida a partir da analise
e interpretacdo de obras, artigos e documentos académicos que discutiram as
inter-relacdes entre tecnologia, ética e formagdo educacional. A técnica de analise
baseou-se na leitura comparativa e reflexiva de referenciais tedricos, possibilitando
a identificacdo de convergéncias e contrapontos entre diferentes autores sobre o
uso das tecnologias no ensino. Os resultados demonstraram que a cultura digital
ultrapassou a dimensdo técnica, configurando-se como uma pratica social e
educativa que requer o desenvolvimento de competéncias éticas e criticas. Verificou-
se também que a seguranca digital e a cidadania digital sdo fundamentais para a
criacao de ambientes de aprendizagem seguros, participativos e colaborativos, nos
quais o respeito, a empatia e a responsabilidade orientam o uso das tecnologias.
Concluiu-se que a integracdo entre essas trés dimensdes fortaleceu o papel da
educac¢do como promotora da autonomia e da consciéncia critica no mundo digital,
contribuindo para a formacgao de cidaddos capazes de agir com ética e discernimento
no espaco virtual.

Palavras-chave: Tecnologias educacionais. Inclusdo digital. Competéncia digital.
Formacdo docente. Sociedade em rede.

Abstract: The study addressed digital culture, digital security, and digital
citizenship within the educational context, highlighting how these dimensions
influenced pedagogical practices and the ethical formation of teachers and students
in contemporary society. The objective was to analyze the concept of digital culture
and investigate how security and the principles of digital citizenship contributed to
strengthening a more critical, conscious, and ethical education in response to the
demands of the technological era. The research was characterized as bibliographic,
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based on Narciso and Santana (2024), and developed through the analysis
and interpretation of books, articles, and academic documents discussing the
interrelations among technology, ethics, and educational formation. The analytical
technique was grounded in a comparative and reflective reading of theoretical
frameworks, allowing the identification of convergences and counterpoints among
different authors regarding the use of technologies in teaching. The results showed
that digital culture transcended the technical dimension, establishing itself as a
social and educational practice that requires the development of ethical and critical
competencies. It was also found that digital security and digital citizenship are
fundamental for creating safe, participatory, and collaborative learning environments
in which respect, empathy, and responsibility guide the use of technologies. It was
concluded that the integration of these three dimensions strengthened the role of
education as a promoter of autonomy and critical awareness in the digital world,
contributing to the formation of citizens capable of acting ethically and with
discernment in virtual spaces.

Keywords: Educational technologies. Digital inclusion. Digital competence. Teacher
training. Networked society.

1 Introducao

ivencia-se, na atualidade, um cendrio de transformagdes profundas, resultantes do

desenvolvimento acelerado das tecnologias digitais, responsdveis por reconfigurar os
modos de comunicar, aprender e interagir socialmente. Nesse cendrio, a educagio assume papel
estratégico ao incorporar os recursos tecnoldgicos em seus processos formativos, promovendo
novas possibilidades de constru¢io do conhecimento e de desenvolvimento das competéncias
necessdrias a vida em um mundo conectado. A cultura digital surge, assim, como um fenémeno
que ultrapassa o dominio técnico das ferramentas e passa a influenciar dimensées éticas, sociais e
cognitivas da forma¢io humana. Discutir temas como seguranga digital e cidadania digital torna-
se essencial para compreender como as instituigdes educacionais podem preparar individuos

criticos, éticos e conscientes diante dos desafios e responsabilidades do ambiente virtual.

O objetivo do estudo consistiu em analisar o conceito de cultura digital e investigar de
que forma a seguranga e os principios da cidadania digital contribuiram para o fortalecimento
de uma educa¢io mais critica, consciente e ética diante das demandas da era tecnoldgica. A
questdo norteadora que orienta a pesquisa é: de que modo a cultura digital, aliada a seguranga
e a cidadania digital, pode promover préticas educacionais que integrem tecnologia e valores

humanos na formacao de professores e estudantes?

A metodologia adotada caracteriza-se como pesquisa bibliografica, conforme definida por
Narciso e Santana (2024), que a descrevem como um método voltado a andlise e interpretagao
de obras, artigos e estudos ji publicados sobre determinado tema, permitindo a construgao de
novas compreensoes a partir do didlogo entre diferentes referenciais teéricos. A técnica de anilise
utilizada baseia-se na leitura critica e comparativa dos textos, possibilitando a identificagao

de convergéncias e contrapontos entre os autores. Os dados sio coletados a partir de artigos
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cientificos, documentos institucionais e publicagoes académicas recentes que abordam as
inter-relagoes entre cultura digital, seguranga da informagao e cidadania digital no contexto

educacional.

O trabalho estd estruturado em uma se¢io e duas subsecoes. A secao 2, intitulada A Cultura
Digital e os Novos Paradigmas da Aprendizagem Contemporinea, discute os fundamentos
conceituais da cultura digital e sua influéncia no processo educativo. A subse¢io 2.1, A Seguranga
Digital e a Protecao da Informagao no Contexto Educacional, aborda a importincia da seguranca
digital e das politicas de prote¢ao de dados no ambiente escolar. J4 a subsecao 2.2, A Cidadania
Digital e sua Aplicagao no Contexto Educacional, trata da formacao de cidadaos criticos e éticos
diante das prdticas digitais. Portanto, a investigagao busca demonstrar que a integracao entre
cultura, seguranca e cidadania digitais representa um caminho indispensdvel para a constru¢ao

de uma educagio mais reflexiva, segura e humanizadora na era tecnoldgica.

2 A cultura digital e os novos paradigmas da aprendizagem contemporanea

A cultura digital constitui um fendmeno que transforma significativamente as praticas
sociais e educacionais, reconfigurando as formas de ensinar, aprender e interagir no mundo
contemporaneo. Com o avango das Tecnologias Digitais da Informag¢ao e Comunicagao (TDIC),
a educacio passa a incorporar novas linguagens, ferramentas e metodologias que favorecem
a construgdo colaborativa do conhecimento e a ampliagio das experiéncias de aprendizagem.
Sob essa dtica, Sunaga e Carvalho ressaltam que, com uma maior acessibilidade, incorporar as
TDIC no processo de ensino pode direcionar para “interatividade e dinamicidade em relacio
aos conteudos on-line, ambientes de aprendizagem, espacos de construgao conjunta, dentre
outros” (Sunaga & Carvalho, 2015, p. 143). Assim, a cultura digital se manifesta como um
campo fértil para a experimentagao pedagdgica, estimulando o protagonismo do estudante e o

desenvolvimento de competéncias que vao além do dominio técnico das ferramentas tecnolégicas.

Além disso, as TDIC promovem uma ruptura com os modelos tradicionais de ensino,
historicamente marcados pela linearidade e uniformidade. A personaliza¢io da aprendizagem,
viabilizada por plataformas adaptativas, permite que o estudante aprenda conforme seu préprio
ritmo e estilo cognitivo. Como enfatizam Sunaga e Carvalho (2015), essas ferramentas favorecem
que os alunos aprendam “fazendo e refazendo, construindo e reconstruindo conceitos” (Sunaga &
Carvalho, 2015, p. 143), processo que valoriza a autonomia e a reflexio critica. Assim, enquanto
as prdticas convencionais priorizam a reproduc¢io do conhecimento, a cultura digital abre espago
para a criagdo e a ressignificagao de saberes, alinhando-se a uma educagio mais participativa e

investigativa.

Contudo, embora o potencial das TDIC seja amplamente reconhecido, é necessdrio
compreender que a cultura digital nao se restringe ao uso de dispositivos ou plataformas.
Conforme Berribili, Mill, Monteiro ¢ Marchetti, esse contexto é caracterizado por “inovagdes

técnicas que ampliam a utilidade e a funcionalidade dos dispositivos digitais contemporineos,
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muito além dos recursos disponiveis na década de 1990” (Berribili, Mill, Monteiro & Marchetti,
2019, n.p) Essa evolucio tecnolégica, entretanto, nio deve ser vista apenas como progresso
material, mas como um fenémeno sociocultural que modifica as formas de interagao, produc¢ao

e circulagao do conhecimento.

Nesse sentido, observa-se que os autores convergem ao reconhecer o impacto das
tecnologias digitais na reconfiguragio da educagio, embora apresentem enfoques distintos.
Enquanto Sunaga e Carvalho (2015) concentram-se nas potencialidades pedagdgicas das
TDIC — destacando sua contribuigio para a personalizagao e a dinamicidade do processo de
aprendizagem —, Berribili et al. (2019) enfatizam o cardter evolutivo e funcional da cultura
digital, evidenciando como as inovagbes técnicas transformam os modos de viver e aprender.
Assim, hd uma relacao de complementaridade entre as perspectivas: de um lado, a énfase

pedagdgica; de outro, a compreensao sociotecnoldgica.

Portanto, compreender o que ¢é cultura digital implica reconhecer que ela ultrapassa
o dominio das ferramentas tecnoldgicas e alcanca as dimensoes cognitivas, sociais e culturais
do processo educativo. A cultura digital redefine o papel do professor, que deixa de ser mero
transmissor de contetdo para se tornar mediador e facilitador de aprendizagens significativas;
e transforma o estudante em sujeito ativo de sua formagao, capaz de construir, compartilhar e
recriar saberes. Desse modo, a cultura digital representa nio apenas uma revolugio tecnolégica,
mas uma nova forma de pensar a educagio — pautada na colaboragio, na autonomia e na

criticidade, valores indispensdveis 4 formagao do cidadao na era digital.

2.1 A seguranca digital e a protecdo da informagdo no contexto educacional

A seguranca digital, no cendrio educacional contemporineo, constitui um elemento
essencial para garantir a proteao de dados, a integridade das informagdes e a confian¢a nas
interacoes mediadas pela tecnologia. Com o crescente uso de plataformas digitais e ambientes
virtuais de aprendizagem, torna-se indispensdvel adotar medidas que assegurem o uso ético e
responsdvel das Tecnologias Digitais da Informacio e Comunicagio (TDIC). Nesse sentido,
Magalhies et al., afirmam que “a seguranca digital nas escolas nio depende apenas de agoes
internas, mas também da implementa¢io de politicas publicas que orientem as instituigdes
educacionais na criagao de ambientes seguros no uso das tecnologias” (Magalhaes et al., 2024,
p. 15859). Essa observagao destaca que a segurancga digital nao é apenas uma responsabilidade
técnica, mas também uma questdo de governanga e de politicas institucionais. Assim, a atuagao
do poder publico e a formulacio de diretrizes claras tornam-se fundamentais para promover uma
cultura de seguranca nas escolas, fortalecendo a confianga e a transparéncia no tratamento das
informacoes.

Entretanto, embora as politicas publicas desempenhem papel estratégico na regulagio e
na padronizagao das préticas de seguranga, a efetividade dessas medidas depende, sobretudo, do

engajamento da comunidade escolar. Nesse sentido, Cruz enfatiza que
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[...] a seguranca digital nas escolas deve ser tratada [...] com treinamentos e
conscientizagio sobre a importancia de prdticas seguras no ambiente virtual.
A implementagao de sistemas de controle de acesso, a aplicagao de politicas de
backup e a utilizagio de ferramentas de criptografia sdo algumas das medidas

recomendadas|...] (Cruz, 2023, p. 4)

Essa visio amplia a compreensio do conceito, ao reconhecer que a seguranga nio se
restringe a adog¢do de ferramentas tecnoldgicas, mas depende da formagao de usudrios conscientes

e preparados para agir com responsabilidade no ciberespago.

Além disso, ao se estabelecer um didlogo entre os autores, percebe-se uma relagio de
complementaridade entre suas perspectivas. Enquanto Magalhaes et al. (2024) enfatizam
a importancia das politicas publicas como estruturantes do processo de seguranca digital nas
escolas, Cruz (2023) destaca a dimensao pritica e formativa, ressaltando que a segurancga se
concretiza por meio da capacitagio e do comportamento consciente dos sujeitos envolvidos.
Assim, hd uma interacio entre o plano macro das politicas institucionais e o plano micro das

agoes cotidianas, ambos indispensdveis para garantir um ambiente digital protegido e confidvel.

Portanto, a seguranca digital no contexto educacional deve ser compreendida como
uma responsabilidade compartilhada, que envolve tanto o poder publico quanto as instituigdes
e os individuos. Para além do cumprimento de normas e protocolos, trata-se de construir
uma cultura digital pautada na ética, na prudéncia e no compromisso com o uso seguro das
tecnologias. Ao integrar politicas, priticas e conscientizacio, as escolas passam a desempenhar
um papel decisivo na formacio de cidadaos digitais responsaveis, capazes de reconhecer riscos,
proteger suas informacoes e atuar com seguranga no ambiente virtual. Desse modo, a seguranga
digital se estabelece como um dos pilares da educagio contemporinea, indispensivel para o
desenvolvimento de uma sociedade mais critica, informada e eticamente comprometida com o

uso das tecnologias.

2.2 A cidadania digital e sua aplicacdo no contexto educacional

A cidadania digital surge como um dos pilares centrais da formagao contemporanea,
pois envolve o exercicio ético, critico e responsdvel do uso das tecnologias no cotidiano escolar
e social. A medida que as tecnologias se tornam mais acessiveis, o papel da escola ganha novas
dimensoes, passando a incluir também a formagao de cidadaos conscientes e participativos no
meio digital. Nesse sentido, Marinho et al. destacam que “muitas vezes a escola, institui¢io
referéncia de desenvolvimento da convivéncia dos individuos e da formagio cidada, precisa
contornar obstdculos quase intransponiveis para garantir o acesso e a formagao digital de seus
alunos” (Marinho et al., 2019, p. 811). Essa constatagio evidencia que, embora a inclusio
tecnoldgica tenha avangado, ainda hd desafios estruturais e pedagégicos a serem superados para

garantir que o acesso as tecnologias venha acompanhado de uma formagao cidada sélida e critica.
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Além disso, a cidadania digital exige mais do que a ampliagao do acesso as ferramentas
tecnoldgicas: requer a construgao de uma postura consciente e reflexiva diante das interagdes no

ambiente virtual. Conforme Guidi,

[...] ndo basta garantir o acesso as tecnologias se nio forem assegurados também
os conhecimentos necessdrios [...] A cidadania digital envolve uma atuacio
consciente e engajada na esfera publica digital, por meio da participagio em
debates, do respeito a diversidade e da dentncia de prdticas abusivas (Guidi,

2025, n.p).

A partir dessa perspectiva, observa-se que o exercicio da cidadania digital nao se restringe
a competéncia técnica, mas abrange a capacidade de agir com ética, respeito e empatia em espagos
virtuais, transformando-os em ambientes de convivéncia democrética e soliddria. Isso significa
compreender que o comportamento online deve refletir os mesmos valores de responsabilidade e

integridade que orientam a vida em sociedade.

Ao estabelecer um didlogo entre os autores, nota-se que ambos convergem quanto a
relevincia de preparar os sujeitos para atuar criticamente na cultura digital, embora apresentem
diferentes énfases. Enquanto Marinho et al. (2019) chamam atengao para os obsticulos
enfrentados pelas instituigoes no processo de democratizacio do acesso e na formacao digital
dos alunos, Guidi (2025) enfatiza a necessidade de que esse acesso seja acompanhado de priticas
reflexivas e transformadoras. Assim, os autores se complementam: o primeiro destaca o papel da
escola como promotora de inclusio, e o segundo reforga que a cidadania digital s se concretiza

plenamente quando ha formacio ética e consciéncia social no uso das tecnologias.

Portanto, aplicar os principios da cidadania digital na educagao implica reconhecer que a
escola deve ir além da inser¢do tecnoldgica, assumindo também o compromisso de educar para
o respeito, a empatia e a responsabilidade no ambiente virtual. Isso significa promover agoes
pedagdgicas que incentivem o didlogo, a colaboragao e a construcio coletiva do conhecimento,
tornando o espago escolar um campo de exercicio da cidadania digital. Desse modo, a educagao
contemporanea fortalece seu papel social ao formar individuos capazes de agir criticamente nas

redes e contribuir para uma sociedade digital mais ética, justa e participativa.

3 Consideracgoes finais

A andlise desenvolvida ao longo deste estudo possibilita compreender que a cultura digital,
a segurancga digital e a cidadania digital constituem dimensoes interdependentes e essenciais
para o estabelecimento de uma educacio alinhada as demandas da contemporaneidade. O
objetivo proposto — refletir sobre o conceito de cultura digital e examinar como a seguranca
e os principios da cidadania digital podem contribuir para préticas pedagbgicas mais criticas,
éticas e responsdveis — foi plenamente alcangado. Constatou-se que a cultura digital vai além

da simples incorporagao de tecnologias, representando uma mudanga profunda nas formas de
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pensar, ensinar e aprender, ao estimular novas possibilidades de interacao, criagao e expressao
no ambiente educacional. Do mesmo modo, observou-se que a seguranga digital transcende o
aspecto técnico, assumindo um cardter formativo que orienta a protegao de dados, o uso ético

das informagoes e a responsabilidade conjunta de todos os participantes do processo educativo.

Além disso, constatou-se que a cidadania digital ocupa papel central na formacao do sujeito
contemporaneo, pois favorece o desenvolvimento de competéncias éticas e sociais indispensaveis
a convivéncia democrdtica no ambiente virtual. A educacio, nesse sentido, deve assumir um
papel ativo na promogao de uma cultura digital critica, capaz de equilibrar inovagao tecnolégica
e valores humanos. Assim, torna-se imprescindivel que as institui¢oes de ensino invistam em
politicas de formagao docente, programas de alfabetizacao digital e préticas pedagégicas voltadas
para o uso consciente e responsdvel das tecnologias. A partir dessas reflexdes, conclui-se que
integrar cultura, seguranca e cidadania digitais & educacio nao é apenas uma necessidade técnica,
mas um compromisso ético e social com a construgao de uma sociedade mais justa, participativa
e soliddria. Dessa forma, incentiva-se a realizagdo de novas pesquisas sobre o tema, com o
propésito de ampliar o debate e aprofundar a compreensao das conexées entre tecnologia, ética

e formagao cidada no contexto da era digital.
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