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Resumo: A educagdo online redesenha territérios de aprendizagem enquanto instala
zonas de vulnerabilidade silenciosa: os dados pessoais, desprotegidos, tornam-se
matéria-prima de praticas escolares que nem sempre compreendem sua gravidade.
0 estudo em questdo tem como objetivo examinar os desafios e riscos implicados
na seguranc¢a da informacdo educacional, tensionando as promessas de inovagdo
contra a fragilidade das politicas institucionais de protecdo. Adota-se, para tanto, uma
metodologia de natureza qualitativa, embasada em pesquisabibliografica, que interroga
criticamente os referenciais contemporaneos sobre governang¢a informacional no
ensino digital. Observa-se que a formacdo docente, ainda ancorada em perspectivas
fragmentdrias, revela-se incapaz de sustentar praticas éticas robustas diante do
assédio tecnolégico aos dados discente. A luz da Lei Geral de Protegio de Dados (LGPD)
e de normativas internacionais, evidencia-se a necessidade de reposicionar o educador
como agente de salvaguarda, articulando técnica, responsabilidade ética e defesa da
privacidade estudantil. Longe de se reduzir a protocolos burocraticos, a seguranca
informacional emerge como dimensao formativa, convocando as institui¢des a reverem
suas arquiteturas pedagogicas e administrativas. Em tempos de algoritmizacao da
vida, proteger dados educacionais significa mais que cumprir a lei: significa restaurar
a centralidade da dignidade humana no projeto educativo.

Palavras-chave: Privacidade. Educacdo. Formacdo. Dados. Seguranca.

Abstract: Online education reshapes learning territories while creating zones of silent
vulnerability: unprotected personal data becomes the raw material for school practices
that do notalways understand their seriousness. The study in question aims to examine
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the challenges and risks involved in the security of educational information, comparing
the promises of innovation with the fragility of institutional protection policies. To this
end, a qualitative methodology is adopted, based on bibliographic research, which
critically questions contemporary references on information governance in digital
education.Itis observed thatteachertraining, stillanchored in fragmented perspectives,
proves incapable of sustaining robust ethical practices in the face of technological
harassment of student data. Considering the General Data Protection Law (LGPD) and
international regulations, the need to reposition the educator as a safeguarding agent
is evident, articulating technique, ethical responsibility and defense of student privacy.
Far from being reduced to bureaucratic protocols, information security emerges
as a formative dimension, calling on institutions to review their pedagogical and
administrative architectures. In times of algorithmization of life, protecting educational
data means more than complying with the law: it means restoring the centrality of
human dignity in the educational project.

Keywords: Privacy. Education. Training. Data. Security.

Introducao

fluidez dos processos educativos mediados pelas tecnologias digitais inaugura,
ilenciosamente, novas topografias de vulnerabilidade informacional. Se, em outro

tempo, os espagos escolares podiam ser delimitados por muros e cercas simbdlicas, hoje os fluxos
de dados dissolvem fronteiras, expondo corpos, trajetdrias e subjetividades a légicas algoritmicas
de controle e comercializacio. A digitalizacio da educagao nao apenas expande possibilidades
formativas, mas também instala zonas opacas onde a protecio de direitos fundamentais, como a

privacidade, requer vigilancia critica e permanente.

Nesse cendrio, a seguranga dos dados educacionais torna-se problema inaugural e nio
acessério, convocando educadores, gestores e formuladores de politicas puablicas a repensarem
a prépria arquitetura dos ambientes de aprendizagem. Mais do que dispositivos técnicos,
plataformas e sistemas de gestdo carregam em seu funcionamento opgoes éticas, politicas e
formativas que demandam leitura qualificada e intervengao intencional. A fragilidade das praticas
institucionais frente as exigéncias da protecio de dados revela nio apenas lacunas técnicas, mas

um déficit formativo que atravessa as concepgoes pedagdgicas vigentes.

A investigagio aqui proposta parte do reconhecimento dessas tensoes para analisar como
as institui¢oes educacionais tém enfrentado os riscos, desafios e exigéncias ético-legais associados
a seguranca de dados no ambiente online. O objetivo é examinar criticamente as articulacoes
entre inovagdo tecnoldgica, vulnerabilidade informacional e responsabilidade educativa. Para
isso, adota-se uma metodologia de natureza qualitativa, fundamentada em pesquisa bibliografica,
mobilizando referenciais contemporineos que problematizam as dinimicas de protecio de dados

na educacao digital.

A moderniza¢io tecnoldgica, celebrada como promessa de transformagao educativa, revela
em sua tessitura zonas persistentes de precariedade institucional. Nesse intervalo de promessas
e limites, a prote¢io de dados deixa de ocupar o lugar de imposi¢io juridica periférica para se
enraizar no cerne ético das préticas pedagdgicas que se pretendem emancipadoras. A privacidade
discente, nesse horizonte, nao é mais acessério: é principio de respeito a singularidade dos sujeitos,

fio condutor da dignidade que a escola deve afirmar contra a légica do mercado de dados.



Missioneira | Santo Angelo | v. 26 | n. 2 | p. 29-41 | 2024 - https://doi.org/10.46550/ca74ds46

Sob o peso da Lei Geral de Protegiao de Dados (LGPD) e das normativas globais que a
tensionam, nio basta reposicionar o educador como técnico do cumprimento legal. E imperativo
reconhecé-lo como intérprete critico, capaz de disputar os sentidos que a tecnologia inscreve no
cotidiano escolar. Uma formagao docente que se esgote em protocolos reproduz a opressao que
pretende remediar. £ na cultura formativa — nas hesitagoes, nas perguntas e nas recusas — que
a escola poderd, se quiser, instaurar brechas de resisténcia contra o extrativismo informacional

que ameaga esvaziar o sentido publico da educagio.

Desse modo, investigar os riscos, os desafios e as boas prdticas de seguranca de dados
na educagao online nio ¢é apenas refletir sobre aspectos técnicos de prote¢ao informacional,
mas compreender o préprio sentido formativo da experiéncia educativa em tempos de
algoritmiza¢io da vida. Em uma época marcada pela colonizacio dos espagos escolares por
l6gicas extrapedagdgicas, garantir a privacidade e a seguranga discente ¢ reconstituir a educagio

como espaco radical de defesa da humanidade.

Referencial teodrico

Aintegracio de tecnologias digitais ao espago escolar, longe de configurar uma neutralidade
instrumental, inscreve novos regimes de controle e exposi¢ao dos sujeitos. Conforme problematiza
Bassani (2023), os ambientes virtuais de aprendizagem, ainda que potencializadores de acesso e
mobilidade informacional, demandam politicas de governanca de dados que ultrapassem a mera
adequacao legal, reclamando uma cultura organizacional critica e comprometida com a protegao
da dignidade estudantil. As prdticas educativas, nesse sentido, nao podem ser dissociadas das
infraestruturas informacionais que as sustentam, sob risco de naturalizar dinimicas extrativistas

no coragao dos processos formativos.

A discussao sobre formagio docente, conforme Narciso et al. (2024), mostra-se central
para a constitui¢do de prdticas educativas sensiveis as questoes de privacidade e seguranga
informacional. A integragio curricular de saberes sobre ética digital, protecio de dados e
responsabilidade tecnolégica torna-se condigio para a constru¢io de um profissional reflexivo,
capaz de agir criticamente diante das implicagdes sociotécnicas de seu fazer pedagdgico. A
auséncia dessa dimensio na formagio inicial e continuada dos professores compromete nio
apenas a eficicia normativa da LGPD, mas a prépria concep¢io democrética da educagio, que
se vé fragilizada diante da expansao irrestrita das légicas de vigilancia e mercantilizagao dos dados

escolares.

No estudo de Magalhies et al. (2024), evidencia-se que o enfrentamento dos riscos
associados a seguranca de dados na educagio online requer estratégias que transcendam o
aparato tecnoldgico. A implementacio de boas prdticas demanda a criagio de ambientes
institucionais pautados na corresponsabilizacio de todos os atores envolvidos, da gestao escolar
ao corpo docente, articulando protocolos de seguranga a processos formativos continuados.
Nesse movimento, a tecnologia deixa de ser fim em si mesma para se tornar meio ético-politico
de sustentagio de préticas educativas que respeitem a privacidade, a liberdade e a singularidade

dos estudantes.
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Protecdo de dados educacionais e concepcgao ética e politica da tecnologia

A intensificacdo da presenca tecnoldgica nos espacos educativos, longe de configurar
um avango neutro, desloca silenciosamente os contornos da pratica pedagégica e da prépria
ideia de dignidade formativa. A privacidade, a ética e a responsabilidade institucional, antes
tangenciadas de modo periférico, tornam-se eixos em torno dos quais se organiza a experiéncia
de ensinar e aprender sob vigilincia. Quando as escolas se convertem em nés de coleta e difusao
de informagées sensiveis, a promessa da inovacao revela sua face ambigua: potencializadora de

possibilidades, mas também agente de vulnerabilizacio informacional.

Conforme sugerem Almeida Filho et al. (2024), a incorporagao da inteligéncia artificial
na educagio, muitas vezes acriticamente celebrada, transporta consigo uma série de riscos
pouco discutidos na formagao docente. O olhar pedagdgico, historicamente voltado 2 mediagao
humana, encontra-se atravessado por algoritmos que classificam, recomendam e predizem, sem
transparéncia ou accountability. Onde deveria haver emancipagao, cresce o risco de replicacio
automdtica de esteredtipos e controle silencioso, contaminando a prépria ideia de construgio do

conhecimento livre.

A auséncia de uma ética critica na formagio inicial e continuada dos professores nao é
mera falha de curriculo: ¢ sintoma de um projeto educativo capturado pela lgica da eficiéncia
tecnocéntrica. Nao se trata apenas de adequar procedimentos a legislagiao vigente, mas de
compreender a protegao de dados como um gesto politico de resisténcia: afirmar que o que se
aprende, onde se aprende e com quem se aprende precisa estar blindado contra a expropriagao

mercantil da subjetividade.

Faleiros Janior (2024) evidencia que a Politica Nacional de Educagao Digital, recentemente
instituida, incorpora dispositivos importantes de prote¢io de dados, mas também escancara as
lacunas entre a normatividade e a prética cotidiana nas escolas. A implementagao efetiva desses
dispositivos demanda mais do que infraestrutura tecnoldgica: exige a reconfiguracio de sentidos
formativos, colocando a privacidade e a protecao da identidade digital como elementos centrais
da agdo pedagdgica. Sem essa inflexdo critica, a legislagio corre o risco de se converter em letra

morta, incapaz de resistir a forga avassaladora do capitalismo de vigilancia.

O distanciamento entre a politica normativa e as prdticas institucionais revela a
necessidade de repensar a prépria arquitetura pedagdgica a luz dos novos desafios informacionais.
A protegao de dados, nesse cendrio, assume estatuto de dimensao transversal da pratica educativa,
articulando-se a construgao de curriculos criticos, 4 gestao democrdtica dos ambientes virtuais de
aprendizagem e a formagao continuada dos docentes. Mais do que seguir protocolos, trata-se de
reconstituir a escola como espago de defesa incondicional da dignidade dos estudantes frente a

mercantilizagao dos seus rastros digitais.

Paiva e Paiva (2024) argumentam que o reconhecimento da prote¢io de dados como direito
fundamental, inscrito na Emenda Constitucional n® 115/2022, inaugura novas obrigacoes éticas
e politicas para as institui¢coes educativas. A educacio deixa de ser apenas mediadora de contetido
para assumir a responsabilidade ativa pela defesa da liberdade informacional dos sujeitos. Esse
deslocamento de paradigma implica repensar as préticas cotidianas de registro, armazenamento
e compartilhamento de informacoes, resgatando a centralidade da formagio cidada como eixo

do projeto pedagdgico.
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A construgao de uma cultura de seguranga informacional exige, portanto, a superagao de
abordagens tecnicistas e o fortalecimento de processos formativos que articulem reflexdo critica,
compromisso ético e responsabilidade institucional. As escolas, mais do que consumidoras de
plataformas e ferramentas digitais, precisam afirmar-se como espacos de resisténcia a 16gica
extrativista que mercantiliza a subjetividade discente. O enfrentamento dos riscos relacionados
a seguranga de dados na educagdo online exige decisdes politicas corajosas e a disposi¢ao para

reconfigurar prdticas e sentidos enraizados.

A urgéncia de reposicionar a prote¢io de dados como eixo estruturante da prética
pedagdgica nio decorre apenas de imperativos legais, mas da prépria necessidade de resgatar
o sentido publico da educagao em tempos de expropriagao algoritmica da vida. A formagao
docente, as politicas institucionais e as escolhas tecnoldgicas precisam alinhar-se a uma concepgao
ética e critica da tecnologia, capaz de afirmar a escola como territério de defesa da liberdade e
da dignidade humanas. Entre a promessa da inovacao e a voracidade do mercado de dados, ¢ a

educagdo que precisa escolher de que lado estara.

A exposicao digital de estudantes e os limites da privacidade na educac¢ao online

A inscrigio dos sujeitos na paisagem digital da educagio online redefine, em camadas
silenciosas, a gramdtica da exposi¢io e da vigilancia. Em cada acesso, registro ou interagio
virtual, alunos deixam vestigios que ultrapassam o propdsito pedagdgico e adentram territdrios
ambiguos de rastreamento e andlise. A escola, outrora espaco de contengao e cuidado, vé-se
convertida em arena de coleta massiva de dados, onde a protegao da privacidade infantil se torna
disputa e resisténcia. Nesse contexto, questionar as praticas educativas é também interrogar as

arquiteturas invisiveis que regulam a circulagio das informagoes.

Barros (2024) alerta que a conformidade com a LGPD nas instituigoes educacionais
ainda se mostra parcial e insuficiente, revelando fissuras entre a legislagio e a materialidade dos
processos escolares. A auséncia de politicas internas s6lidas e de formagao adequada dos agentes
envolvidos favorece a banalizacio da coleta indiscriminada de dados discente. O ambiente
virtual, que deveria resguardar o direito a aprendizagem segura, frequentemente reproduz
dindmicas de exploragao informacional, negligenciando a centralidade da protecio dos sujeitos
mais vulnerdveis. Nio se trata apenas de ajustar fluxos administrativos, mas de refundar a ética

educativa a luz do respeito a privacidade.

A tensio entre inovagdo e controle exige reposicionar criticamente o papel das
tecnologias digitais na educacio. Reduzir a protegio de dados a protocolos de consentimento
formal implica ignorar as complexidades estruturais que atravessam o ambiente virtual escolar.
A escola que desconhece ou minimiza as implicacoes da exposicao digital contribui, consciente
ou nio, para a dilui¢io dos direitos fundamentais de seus estudantes. E imperativo, portanto,
construir uma cultura de resisténcia informacional que transcenda normativas e se inscreva nas
prdticas cotidianas, redesenhando o préprio sentido da mediagao pedagdgica em tempos de
algoritmizagao da vida escolar.

Candiani e Pereira (2024) enfatizam que a implementagio da LGPD nas instituicoes
de ensino demanda um esfor¢o formativo que vd além da mera transposi¢io juridica. O

desconhecimento técnico e a naturalizagao da circulagao indiscriminada de dados constituem
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obstéculos reais a efetivagado de uma cultura de protecao informacional. Para os autores, a
formacio de professores e gestores deve contemplar o entendimento profundo dos riscos
associados a exposicio digital discente, articulando a dimensio legal a reflexdo critica sobre a
responsabilidade ética no uso das tecnologias. Sem essa integracao formativa, a protegao de

dados tende a ser tratada como formalidade burocritica.

No interior dessa problemdtica, emerge a necessidade de reconfigurar as prdticas escolares
como espagos de dentncia e resisténcia contra a captura algoritmica dos sujeitos. A légica da
plataforma, com seus imperativos de extragio e andlise incessante de dados, infiltra-se nas
dinimicas educativas, moldando expectativas e relagoes. Preservar a privacidade discente, nesse
contexto, nao ¢ apenas defender um direito individual: é proteger o espago coletivo da escola
como territério de construgio democritica, onde a autonomia informacional se afirma como

condi¢io de liberdade e dignidade.

Cruz (2021) destaca que a protegao de dados de estudantes exige nao apenas normativas,
mas a constitui¢do de préticas institucionais robustas e conscientes. A autora sublinha que a
auséncia de protocolos claros e de politicas de conscientiza¢ao no 4mbito educacional fragiliza a
aplicagao efetiva da LGPD. Em especial, no trato com dados de criangas e adolescentes, torna-
se imprescindivel adotar medidas especificas que garantam a integridade, a confidencialidade
e o propésito pedagdgico do uso das informagdes coletadas. A negligéncia nesse campo pode

comprometer, de maneira grave, a confianga e a seguranca no ambiente escolar digitalizado.

Enfrentar os riscos da exposi¢ao digital demanda rupturas discursivas e préticas, que
vao além da adesao protocolar a legislacio. A constru¢io de ambientes educacionais seguros
requer o deslocamento da centralidade das tecnologias para a centralidade dos sujeitos. E no
reconhecimento das vulnerabilidades, nos gestos éticos cotidianos e na incorpora¢io da protecao
de dados como valor formativo que se desenha uma educa¢io comprometida com a liberdade e
a dignidade humanas. Cada dado protegido é mais do que um cumprimento legal: ¢ um gesto

pedagdgico que afirma o direito de aprender sem ser vigiado.

Os desafios regulatorios e a fragilidade das politicas educacionais de protecao de
dados

A consolidagao da educagio online como prdtica institucionalizada trouxe consigo desafios
de ordem juridica, pedagégica e ética, cujo enfrentamento ainda revela zonas de instabilidade
critica. A promessa de uma escola conectada, mais flexivel e personalizada, convive com préticas
de captagio de dados cada vez mais intensas e opacas, em um cendrio onde a protecao dos
estudantes permanece mais como principio aspiracional do que como realidade concreta. A
fragilidade regulatéria e a precarizacio dos processos formativos que envolvem seguranga da

informagio abrem fendas perigosas no projeto pedagdgico contemporineo.

Campos (2023) evidencia que, embora a Politica Nacional de Educacao Digital (PNED)
introduza diretrizes sobre prote¢io de dados, especialmente de criangas, o hiato entre norma e
prética permanece evidente. A falta de dispositivos especificos para garantir a efetiva salvaguarda
das informagoes pessoais discente expoe uma lacuna que a retdrica legal nao consegue encobrir.

Sem mecanismos de fiscaliza¢io consistentes e formagio docente adequada, a PNED corre o risco
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de incorporar as contradi¢des que pretende sanar, normalizando a vulnerabilidade informacional

de sujeitos que deveriam ser priorizados nas agendas publicas educacionais.

A andlise dos dispositivos legais que orientam a prote¢ao de dados na educacio brasileira
revela uma arquitetura normativa fragmentada e insuficiente diante da complexidade dos
ambientes digitais. A multiplicidade de plataformas utilizadas pelas escolas, muitas vezes sem
avaliacdo prévia de conformidade, intensifica o risco de vazamentos, usos indevidos e violacoes
éticas sistemdticas. Enquanto a legislacao avan¢a em sua formalizagao, as praticas cotidianas das
institui¢cdes de ensino resistem a incorporar de maneira organica a cultura da protecio de dados

como eixo transversal da gestao escolar e do projeto pedagdgico.

Silva (2023) observa que a autodeterminagao informativa dos estudantes permanece um
conceito ainda pouco compreendido e efetivado no contexto educacional. Embora a LGPD
reforce a necessidade de consentimento informado e de transparéncia no tratamento de dados
pessoais, a opacidade técnica dos sistemas digitais utilizados nas escolas compromete esse ideal.
A falta de processos claros e de linguagem acessivel para informar alunos e familias perpetua
relagdes assimétricas de poder, nas quais a apropriagio de dados ocorre sem mediagoes criticas

ou possibilidades reais de recusa consciente.

A fragilidade das politicas institucionais de prote¢ao de dados se manifesta também
na auséncia de protocolos de governanca e de instincias claras de responsabilizacao em casos
de incidentes. Poucas escolas publicas e privadas, mesmo apds a entrada em vigor da LGPD,
estruturaram comités ou nomearam encarregados de dados (DPOs) com atribuicoes efetivas.
A gestdo educacional, em muitos casos, naturaliza prdticas de coleta e armazenamento massivo
de dados sem questionamento sobre finalidade, necessidade e proporcionalidade, revelando o

quanto a cultura da privacidade ainda é marginal na formagao institucional.

Souza (2023) analisa um estudo de caso em gestao educacional que evidencia a dificuldade
de adaptagio prética das escolas as exigéncias da LGPD. Segundo o autor, a falta de recursos
financeiros e a caréncia de conhecimento especializado dificultam a criagio de ambientes
educacionais seguros. Mais grave do que a precariedade técnica é a auséncia de percepgao, por
parte das liderangas escolares, da prote¢io de dados como direito fundamental e componente
essencial da dignidade discente. A seguranca informacional, nesses contextos, é frequentemente

relegada a condigao de luxo burocritico, incompativel com a urgéncia dos problemas cotidianos.

Reverter esse quadro exige mais do que regulamentagoes prescritivas: demanda uma
reconstrugio critica do ethos institucional, ancorada na formagio continua de gestores,
professores e demais agentes escolares. A protecio de dados deve ser compreendida como
elemento constitutivo da cidadania digital dos estudantes, e nao como obsticulo a inovagio.
Sem essa inflexdo ética e politica, as politicas educacionais seguirao reproduzindo a mesma légica
de exposic¢io e vulnerabiliza¢io que a legislagao, em tese, pretende combater. Proteger dados ¢

proteger pessoas: esse deveria ser o principio fundador das novas arquiteturas educativas.

Quando a protegao da privacidade informacional é relegada a segundo plano, o espago
escolar deixa de ser territério de formagao plena para tornar-se laboratério de vigilincia e extragao
de dados. Em tempos de educagio mediada por algoritmos e plataformas digitais, resistir a essa
l6gica implica construir prdticas pedagdgicas e administrativas comprometidas radicalmente

com a defesa dos direitos humanos. A fragilidade das politicas de protecao de dados, portanto,
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nao ¢ acidente: ¢ indice de um projeto educativo que precisa ser repensado, em sua estrutura,

vocacio e finalidade.

Boas Praticas Na Gestio De Dados Educacionais Em Busca De Uma Cultura
Institucional De Responsabilidade

A gestao de dados educacionais ultrapassa, de forma inequivoca, os limites da técnica
e adentra o campo ético-politico das priticas institucionais. Proteger a privacidade discente
nao pode ser compreendido como um adendo as fungdes escolares, mas como fundamento das
relagdes formativas que se pretendem emancipadoras. Sem uma cultura organizacional enraizada
no compromisso com a integridade informacional, as politicas de seguranca de dados tendem a
converter-se em simulacros administrativos, incapazes de impedir a vulnerabilizagao dos sujeitos

da aprendizagem no ambiente digital.

Bassani (2023) alerta que aadogdo de préticas de analitica académica, sem uma arquitetura
sélida de governanca informacional, potencializa riscos de exposi¢io indevida e violagao de
direitos. A auséncia de protocolos claros e de uma politica institucional de protegao de dados
revela ndo apenas precariedade técnica, mas negligéncia ética. Segundo o autor, boas priticas
dependem de agoes que vao da configuragao segura de plataformas até a formagao critica dos

agentes escolares sobre o valor da privacidade na formacio integral dos estudantes.

Consolidar boas priticas de gestao informacional exige reconhecer que a protegao de
dados nao se faz exclusivamente por meio de investimentos em tecnologia. Sem uma cultura
institucional de responsabilidade, os sistemas mais avangados tornam-se frégeis ante praticas
rotineiras de negligéncia ou desconhecimento. A promogao de ambientes educacionais seguros
depende de politicas claras, de agoes formativas continuas e da internalizagio da protecao de

dados como valor estratégico e nao apenas legal.

Narciso et al. (2024) indicam que a construgao de culturas institucionais responsaveis
passa, necessariamente, pela integragao da ética digital aos processos formativos e administrativos.
A protecio de dados deve ser incorporada desde a formacio dos professores até as priticas de
gestdo escolar, rompendo com a visao instrumentalizada das tecnologias. Sem essa integragao
profunda, as instituicées tendem a reproduzir modelos superficiais de adequacio, que pouco
alteram o cotidiano escolar e deixam lacunas criticas abertas a exploragao comercial de dados

educacionais.

Instituir boas préticas de prote¢io de dados nio se reduz a emitir normativas internas
ou reforcar procedimentos formais. Sem tensionar criticamente a relagio entre gestio da
informagao e participa¢ao comunitdria, o risco de que a governangca digital se converta em novo
vetor de autoritarismo ¢ inegdvel. A escola que silencia os estudantes, que exclui as familias, que
impoe politicas de dados como meras determina¢oes administrativas, enfraquece sua prépria
vocagio democrdtica. Nio se protege aquilo que nio se compartilha criticamente; nao se garante

confian¢a onde nio hd didlogo efetivo.

Magalhaes et al. (2024) demonstram que a inseguranca informacional nao se configura
apenas como falha técnica, mas como sintoma de relagdes de poder opacas e assimétricas. A
auséncia de clareza sobre a gestao dos dados, suas finalidades e seus usos nao apenas fragiliza o

ambiente escolar: instala uma sensagao difusa de desamparo que compromete o préprio processo
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formativo. A reversao desse quadro, apontam os autores, exige mais do que adesao normativa:
impoe a criagdo consciente de ecossistemas institucionais fundados na ética do cuidado, na

transparéncia partilhada e na responsabilidade coletiva.

Instituir uma cultura de responsabilidade na gestao de dados educacionais nao é tarefa
simples. Exige mudancas estruturais na concep¢ao de gestao escolar, formacio permanente dos
profissionais envolvidos e construcio de novas sensibilidades sobre os direitos informacionais.
Cada prética, cada procedimento administrativo, cada escolha tecnolégica deve ser atravessada
pela pergunta fundamental: estamos protegendo ou expondo nossos estudantes? E dessa vigilincia

ética cotidiana que se poderd construir ambientes mais seguros, democréticos e formativos.

Em tempos de economia de dados e capitalismo de vigildncia, a escola que ignora a
centralidade da protecio informacional trai seu compromisso histérico com a formagao cidada.
Construir boas priticas de gestao de dados é, portanto, mais do que obedecer a leis: ¢ restaurar
a confianga, proteger a liberdade e afirmar a dignidade de quem aprende. A cultura institucional
de responsabilidade, longe de ser modismo, constitui-se como condigio inegocidvel para uma

educagio verdadeiramente comprometida com o humano.

Metodologia

Investigar a seguranca de dados na educagao online demanda mais do que o mapeamento
de dispositivos legais ou a descri¢ao de prdticas institucionais: exige mergulhar nas tensoes que
atravessam o campo formativo contemporineo. O objetivo é analisar os riscos, desafios e boas
préticas associados a seguranga de dados no contexto da educa¢io online, situando a protegio
informacional como eixo ético e politico da pritica educativa contemporinea. Para isso, a
pesquisa adota uma abordagem qualitativa, orientada pela intencao de capturar a complexidade

dos fendmenos investigados, preservando sua densidade ética e formativa.

A op¢io por uma metodologia de natureza bibliogréfica sustentou-se na premissa de que
o corpus tedrico e normativo ja produzido sobre protegio de dados educacionais constitui campo
fértil para a andlise. Nao se trata de reproduzir descricoes ou compilagdes de conceitos, mas
de operar leituras densas, capazes de tensionar categorias juridicas, pedagdgicas e tecnoldgicas.
A bibliografia selecionada nio foi assumida como repertério expositivo, mas como espago de

didlogo e interpretago a luz das exigéncias formativas contemporineas.

O levantamento bibliografico que sustenta esta pesquisa ndo buscou compilar registros
de um consenso, mas tensionar discursos e préticas sobre a prote¢io de dados em ambientes
educacionais. A selecao de fontes (2019-2024) foi orientada menos por atualidade cronoldgica
do que pela capacidade dos textos de revelar fraturas, zonas de conflito e ambivaléncias ético-
politicas no uso das tecnologias digitais na educa¢io. Em tempos de discurso tecnocritico

hegeménico, buscar fissuras e contradi¢des tornou-se gesto metodoldgico e politico.

A investiga¢do percorreu artigos académicos, dissertagoes, legislagoes e documentos
institucionais que tematizam as relagoes entre educagio, privacidade e governanga informacional.
A énfase recaiu sobre produgoes que nao se limitam a repetir a retérica da inovagao tecnolégica,
mas que, ao contrdrio, problematizam seus efeitos sobre a subjetividade discente e sobre a

autonomia das priticas educativas. A bibliografia nio serviu como caixa de ferramentas, mas
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como arena critica, onde conceitos e prdticas foram confrontados e ressignificados a luz das

exigéncias de um projeto educativo democritico.

O recorte temporal escolhido (2019-2024) nao deriva apenas da necessidade de
atualiza¢io académica. Marca um tempo em que a educagao foi empurrada abruptamente para
o espago digital, sob a pressio da pandemia, revelando a precariedade das infraestruturas e das
politicas de protecio de dados. Esse intervalo, mais do que uma moldura temporal, ¢ uma
zona histdrica de crise e reinvengdo, na qual os dilemas éticos da educagio digital ganharam

centralidade incontornavel.

Adelimitagao temdticaconcentrou-se nasintersec¢oes entre privacidade, autodeterminagio
informacional e préticas institucionais de gestao de dados. Ao invés de tratar esses eixos como
categorias estanques, a pesquisa os assumiu como campos de tensdo e negocia¢io, nos quais a
promessa de inovagdo se choca cotidianamente com as vulnerabilidades estruturais do sistema
educativo. O compromisso metodoldgico foi, desde o inicio, o de desvendar essas zonas de
ambivaléncia, compreendendo a prote¢io de dados nio como requisito técnico, mas como

horizonte ético de toda agdo pedagdgica no presente.

A interpreta¢io dos dados bibliogrificos seguiu uma abordagem que articula diferentes
categorias analiticas, como governanga de dados, seguranca informacional, cultura institucional
de responsabilidade e vigilincia algoritmica. Essas categorias foram mobilizadas de maneira
fluida, acompanhando as tensoes e os deslocamentos tedricos que emergem da bibliografia
contemporanea. O objetivo nio foi oferecer sistematizagoes fechadas, mas tensionar sentidos

e expor as ambivaléncias que marcam a relagdo entre tecnologia, educacio e direitos humanos.

Assumir uma metodologia bibliogréfica qualitativa, neste estudo, é também posicionar
a pesquisa como gesto ético-politico, consciente de que refletir sobre a protegao de dados na
educacio nio é mera demanda técnica, mas tarefa formativa. O olhar lancado sobre os referenciais
nao busca neutralidade, mas engajamento critico com a construgio de uma educagao que proteja
sujeitos, dignidades e futuros possiveis em meio a expansio da légica algoritmica no campo

formativo.

Resultados e discussao

A caminhada investigativa empreendida ao longo desta pesquisa permitiu evidenciar que
a protecdo de dados na educagao online configura-se menos como adequagio normativa e mais
como campo de disputa ética e politica. Em um contexto de digitalizagao acelerada dos processos
educativos, a privacidade dos estudantes encontra-se tensionada por praticas institucionais muitas
vezes incapazes de reconhecer a dimensdo formativa da seguranca informacional. A leitura dos
referenciais revelou a necessidade de reposicionar a protegao de dados no centro do projeto

pedagdgico contemporineo, como condi¢do para a efetivacao da dignidade estudantil.

Almeida Filho et al. (2024) e Faleiros Janior (2024) apontam que a auséncia de reflexdo
ética na adogao de tecnologias digitais compromete a promessa emancipadora da educagio. A
implementagao apressada de plataformas e sistemas de avaliacao algoritmica, sem consideracao
critica, expoe estudantes a riscos invisiveis de vigilancia e discriminacio. A Politica Nacional

de Educacio Digital, embora avance em normativas, ainda carece de dispositivos efetivos de
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protegdo que articulem formagio docente, governanca de dados e constru¢io de ambientes

educativos seguros ¢ transparentes.

A anilise de Paiva e Paiva (2024) reforga a centralidade da prote¢ao de dados como
direito fundamental no Brasil, especialmente apés a Emenda Constitucional n° 115/2022. Esse
reconhecimento juridico impde novos desafios as institui¢oes de ensino, que precisam reorganizar
suas préticas cotidianas para garantir a liberdade informacional dos sujeitos. Sem a incorporagao
organica da protegio de dados ao ethos escolar, a escola corre o risco de transformar-se em elo

fragil da cadeia de expropriacio digital que marca a contemporaneidade.

A conformidade parcial com a LGPD, conforme destacado por Barros (2024), reflete
o abismo entre legislacio e prética nas institui¢oes educacionais. Candiani e Pereira (2024)
complementam ao apontar que essa lacuna nio ¢ apenas técnica, mas formativa: a auséncia
de compreensao profunda sobre o que significa proteger dados impede a constituigao de
préticas institucionais robustas. A protecio de dados, nesse sentido, demanda mais do que
infraestrutura — exige reconfigura¢oes profundas nas sensibilidades educativas e nas concepgoes
de responsabilidade institucional.

Cruz (2021) enfatiza que o trato dos dados de criangas e adolescentes requer protocolos
especificos de prote¢io, o que poucas instituigoes internalizaram. O risco de captura e uso
indevido das informagdes pessoais discente ¢é real e continuo, principalmente em contextos onde
a légica da eficiéncia e do controle tecnoldgico supera a l6gica do cuidado. A educacio digital,
sem prote¢ao de dados, transforma estudantes em objetos de andlise comercial e algoritmos de

classificacdo, subvertendo o projeto educativo em sua esséncia.

A fragilidade das politicas publicas, descrita por Campos (2023) e Silva (2023), reflete
a incapacidade dos marcos normativos de enfrentar a complexidade dos ambientes digitais
escolares. A autodeterminagio informativa, enquanto principio, permanece ausente nas
prdticas institucionais, onde consentimentos sao obtidos de forma automitica e a gestio de
dados ocorre em opacidade. Souza (2023) destaca que mesmo instituigoes com consciéncia da
LGPD enfrentam dificuldades prdticas para implementar politicas consistentes, seja por falta de

recursos, seja pela auséncia de cultura de protegao de dados.

Bassani (2023) evidencia que a ado¢io de modelos de analitica académica sem uma
cultura sélida de governanga informacional agrava a exposi¢io discente. O tratamento massivo
de dados educacionais, sem critérios claros de finalidade, necessidade e proporcionalidade,
representa ameaga concreta a privacidade dos estudantes. Narciso et al. (2024) complementam
a0 mostrar que a formagao docente ainda carece de integracio curricular séria sobre ética digital,

o que limita a capacidade dos educadores de atuarem como agentes criticos na protegao de dados.

A pesquisa de Magalhies et al. (2024) demonstra que a auséncia de politicas claras de
seguranca informacional impacta nio apenas os estudantes, mas a confianga de toda a comunidade
escolar nas praticas digitais. A vulnerabilidade informacional, ao se infiltrar nas praticas escolares,
compromete a credibilidade dos projetos pedagdgicos e fragiliza o pacto formativo entre escola
e sociedade. A protecio de dados, nesse cendrio, deixa de ser responsabilidade periférica para

tornar-se questao estrutural da qualidade educativa.

Diante desse quadro, a pesquisa refor¢a a necessidade de compreender a protegao de

dados na educagao online como campo de enfrentamento ético e politico, e ndo como mera
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adequacdo técnica. Construir boas prdticas em gestao informacional demanda ruptura com
modelos de gestao autoritdrios, reconfiguracio das formagdes docentes e construgao de ambientes
institucionais pautados na responsabilidade e na corresponsabilidade. Sem esse deslocamento
critico, a educacdo digital corre o risco de reforcar as légicas extrativistas que deveria, em sua

vocagao mais profunda, combater.

Consideracodes finais

A investigacio realizada teve por intencio analisar os riscos, desafios e boas préticas
ligados a seguranca de dados no ambiente da educagao online. Com esse propdsito, langou-se
mao de uma abordagem qualitativa, sustentada por pesquisa bibliogrifica, na tentativa de abrir
novas perguntas ¢ desconfiar de certezas estabelecidas. A caminhada metodoldgica nao se limitou
a descri¢ao normativa: buscou mapear as zonas de tensao onde o direito a privacidade colide com

as dinAmicas algoritmicas de controle e exposigio.

Ao longo dessa trajetéria, a andlise dos referenciais revelou uma cena instdvel. De um
lado, legislacoes como a LGPD prometendo a defesa dos dados pessoais; de outro, praticas
escolares que, muitas vezes, mal reconhecem a existéncia desses direitos. A promessa legal esbarra
no cotidiano opaco da educacio digitalizada, onde consentimentos automadticos e plataformas
invasivas se naturalizam sem critica. O que se viu, mais do que adequagbes formais, foram

lacunas estruturais de protegao.

Constatou-se também que a formagio docente ainda patina diante das exigéncias éticas da
eradigital. Os dispositivos normativos, isolados de processos formativos densos, pouco conseguem
transformar as préticas escolares. A protegio de dados, para além de artigos e cldusulas, precisa
ser convertida em horizonte ético incorporado ao fazer pedagdgico, atravessando o curriculo, a

gestdo e a cultura institucional.

O exame das prdticas de analitica académica acentuou essa inquietacao. A extragao massiva
de dados, sob a aparéncia de personalizagio do ensino, revelou-se zona critica de exposi¢io e
vigilincia. Sem uma governanga ética sélida, as tecnologias educacionais reafirmam l6gicas de
controle, classificando e quantificando trajetdrias estudantis, muitas vezes de maneira silenciosa

e irreversivel.

As politicas publicas e institucionais, tal como mostraram os referenciais analisados, ainda
tratam a prote¢io de dados como apéndice. Falta-lhes, em grande medida, a compreensao de
que a defesa da privacidade ¢ parte da defesa da prépria condigao humana na educagao. Proteger

dados ¢, inicialmente, proteger pessoas de serem reduzidas a produtos de mercado.

A auséncia de didlogo com a comunidade escolar, outro dado reiteradamente identificado,
compromete qualquer tentativa séria de seguranga informacional. Nao hd prote¢ao possivel sem
a participagao ativa dos sujeitos envolvidos. Cada estudante, cada familia, cada educador deveria
ser parte das decisoes sobre o que coletar, como tratar e por que armazenar informagées no

espago escolar.

Essa pesquisa nao teve a pretensio de esgotar o tema. As tensoes reveladas — entre inovagio
e privacidade, entre eficiéncia e dignidade — apontam para a necessidade de um redesenho
profundo do modo como se pensa a educagao digital. E preciso rasgar o véu da neutralidade

tecnolégica e afirmar a privacidade como condicio inegocidvel da formagio democritica.
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Proteger dados na educacgao online, no fim das contas, no é cumprir exigéncias juridicas.
E decidir de que lado se esté: do lado da instrumentalizacio da vida ou do lado da sua preservacio.
A responsabilidade institucional pela seguranca dos dados educacionais é, portanto, mais do que
uma obrigagio normativa. E um gesto ético de fidelidade 4 tarefa primeira da educagio: a de

formar sujeitos livres, e nao perfis de consumo.
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